Effektive Falschgeldprifung

Fachleuten war von Anfang der EURO-Einfiihrung
an klar, dass diese kinftige zweite Weltwahrung
fur Falscher wesentlich interessanter sein dirfte,
als die bisherigen Einzelwdhrungen der 12 Teil-
nehmerstaaten des EURO-Verbundes, da mit
reduziertem Aufwand ein deutlich héherer Gewinn
zu erzielen ist. Insofern verwundert nicht, dass
selbst in Deutschland die Zahl der aufgegriffenen
Euro-Noten inzwischen weit mehr als doppelt so
hoch ist wie zu Zeiten der letzten DM-Serie. Die
Falscher haben derart aufgeristet, dass selbst
Fachleuten nur noch ein anerkennendes Staunen
Ubrig bleibt. So gut wie alle wichtigen Sicherheits-
merkmale werden bereits in weitgehender Perfek-
tion nachgeahmt, die dem Laien ohne Hilfsmittel
und ohne hohen Aufwand kaum mehr eine
Chance zur Identifizierung lasst.

Wer nicht genau hinsieht und mit echten Noten
vergleicht, hat deshalb auch mit dem empfohle-
nen SEHEN, KIPPEN und FUHLEN zunehmend
Schwierigkeiten, die immer besser gemachten
‘Bliten” zu erkennen und auszusondern. So sind
die an den Kassen des Einzelhandels benutzten
billigen UV-Lampen schon lange kein geeignetes
Mittel mehr, sich vor Schaden zu bewahren. Die
UV-Merkmale sind so beeindruckend geféalscht,
dass diese Edelbliten bedenkenlos in die Kasse

wandern.

Niemand macht sich die Mihe, die Banknote mit
beiden Seiten unter UV-Licht zu halten, um auf
diese Weise wenigstens die Chance zu erhalten,
ein lediglich aufgedrucktes und damit gefélschtes
Wasserzeichen zu entdecken, das unter UV-Licht
ein eindeutiges Falschungsmerkmal darstellt
(siehe Foto). Ein Wasserzeichen darf nur in der
Durchsicht gegen helles Licht erkennbar sein,
niemals jedoch unter UV-Licht.

Aber auch alle anderen Sicherheitsmerkmale sind
in den zwischenzeitlich in hoher Qualitat und leider
auch entsprechender Quantitat auftauchenden
Edelfalschungen hervorragend nachgeahmt, zu-
mindest jedoch so gut, dass jene, die sich bisher
nur wenig mit dem taglichen Tauschgut BARGELD
befassten, darauf hereinfallen. Ob Wasserzeichen,
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Sicherheitsfaden, Durchsichtregister, Mikroschrift,
Kippeffekt, Folienstreifen, Kinegram, keines dieser
Sicherheitsmerkmale blieb von den Falschungs-
kiinstlern verschont.

Die neuesten Falsifikate weisen sogar bereits den
Anschein eines durch Papierpragung imitierten
Stichtiefdrucks auf, der wie beim echten Schein
mit der Fingerkuppe fuhlbar ist.

Um an dieser Stelle einem falschen Eindruck vor-
zubeugen: Der EURO ist nach wie vor eine der
weltweit am besten gesicherten Wahrungen. Es
nutzt nur nichts, wenn man sich nicht ndher damit
befasst. Der Aussage eines Experten zufolge liest
man eher die Aufschrift zum Inhalt eines Joghurt-
bechers, als sich einmal 20 Minuten Zeit zu neh-
men, sich die Sicherheitsmerkmale des Bargeldes
naher anzusehen, mit dem man taglich umgeht.
Dennoch, die Qualitat der Falschungen ist zwi-
schenzeitlich so hoch, dass man schon etwas
naher hinsehen muss, um noch ECHT von
FALSCH unterscheiden zu kénnen. Es hilft nicht,
nur ein einziges Sicherheitsmerkmal zu prifen.
Nur in der Gesamtbetrachtung sind die vorhan-
denen Méngel sichtbar.

Insofern ist nur jener dagegen gefeit Uber den
Tisch gezogen zu werden, der sein Geld kennt.
Wie sehr es damit im Argen liegt, war in der
Sendung "Quer” des Bayerischen Dritten Pro-
gramms vom 5.3.2004 zu sehen. Bei einem
Versuch hatten selbst drei von vier Bankange-
stellten bedenkenlos einen gefélschten Hunderter
an der Kasse umgetauscht und das Falsifikat in
das Ausgabefach gelegt, aus dem der néachste
Kunde wieder bedient wird.

Fehlende geeignete Priftechnik

Das Problem liegt neben der mangelnden Kennt-
nis tber Echtheits- und Falschungsmerkmale auch
im weitlaufigen Fehlen geeigneter Priiftechnik. Mit
Mehrfachprifgeraten, die z.B. UV-, Weillicht-, IR-
Licht, Lupe, OVI-, Format und Magnetprifung
aufweisen, ist es kaum mehr mdglich, durch die
immer besser <

gemachten
Falschungen
Uberlistet

zu werden.

Multifunktionsgerat mit
mehreren Prifebenen

Die Nutzung die-
ser Gerate erfor-
dert allerdings einen geschulten und erfahrenen
Anwender. Zum einen muss er wissen, nach was
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er sucht, wie die echten Sicherheitsmerkmale
aussehen und zum anderen bendtigt er entspre-
chende Kenntnisse Uber die Tricks der Falscher.

In Anbetracht der sténdig steigenden Falschungs-
qualitaten wird man sich die bisherige Gleich-
glltigkeit im Umgang mit Bargeld wohl kaum mehr
weiter erlauben kdnnen, ohne sich der Gefahr
massiver Schadigungen auszusetzen. Eine ein-
zige 200ter- oder 500ter-Bliite bedeutet fiir einen
Taxifahrer, kleinen Handler oder Kioskbesitzer den
Gewinnausfall von einem oder mehreren Tagen.
Insofern ist bereits bei den heutigen hochwertigen
Falschungen ein entsprechender Lern- und
Schulungsaufwand notwendig, wobei sich dies mit
Sicherheit kinftig weiter verscharfen dirfte. Man
muss sich nur die Falschungssituation auf dem
US-Dollarsektor, der bisherigen Weltleitwahrung
ansehen, um abschéatzen zu kénnen, was auf den
EURO noch zukommt, nachdem er mehr und
mehr zur zweiten Leitwahrung aufsteigt. Der aus
staatlichen Falscherwerkstatten  stammende
SUPERDOLLAR, der alle Sicherheitsmerkmale
perfekt nachahmt, ist auch fur Fachleute nur noch
an Mikro-Druckfehlern zu erkennen, die einem bei
normaler visueller Betrachtung kaum mehr eine
Chance zur Identifizierung ermdglichen.

Krux der Intensivschulung
und des Zeitaufwandes

Insbesondere im Einzelhandel ist bei haufigem
Personalwechsel an den Kassen solch ein Schu-
lungsaufwand jedoch kaum umsetzbar. Hinzu
kommt, dass der Zeitaufwand fir die konventio-
nelle Prufung von Bargeld im hektischen Kassen-
verkehr mit einer deutlichen Verlangerung der
ohnehin schon vorhandenen Kundenschlangen
verbunden waére. Es ist schlicht und einfach unzu-
mutbar, an der Kasse 10 — 15 Sicherheitsmerk-
male checken zu missen, um vor der Annahme
von Falschgeld geschiitzt zu sein. Abgesehen
davon bestehen in den beengten Platzverhaltnis-
sen in der Regel auch keine Aufstellungsmdéglich-
keiten fur etwas grofRere Multi-Prifgerate oder
eine Reihe von Einzelprifgeraten.

Wéhrend es fur Sicherheitsbehérden und Banken
nach wie vor wichtig ist, die Art der Falschung zu
erkennen, weshalb dort der konventionelle Prif-
sektor weiter hohe Bedeutung hat, kommt es im
normalen Bargeldverkehr in Bus, Bahn oder Taxi
und am Kassentresen des Einzelhandels auf eine
deutliche Verkirzung des Zeitfaktors bei gleich-
zeitig hochster Zuverlassigkeit des Priifverfahrens
an.

Ausweg Elektronik

Standen bisher zu Zeiten der DM kaum andere
Prifgerate als UV-Lampen zur Verfiigung, so gibt
es seit kurzem hoch interessante elektronische

Falschgeldtester, die mit mehreren Sensoren
versehen gleichzeitig verschiedene physikalische
Parameter durchmustern, also eine echte Mehr-
fachpriifung durchfihren. Sogenannte “Uber
Kreuz Priifungen” stellen sicher, dass die Ergeb-
nisse miteinander abgeglichen werden. Der ange-
wandte Algorithmus ergibt rein rechnerisch eine
mindestens dreistellige Zahl (z.B. ca. 200) an
Prifkriterien, die Ubereinstimmen mussen. Dieser
hohe Faktor fihrt zu einem Grad an Sicherheit,
der mit 100% beziffert werden kann. Insofern ist
auf das Ergebnis dieser Gerate, die in internen
Tests standig mit neuesten Falschungen konfron-
tiert und Uberpruft werden, absoluter Verlal3.
Entscheidender Vorteil ist jedoch, dass keinerlei
Schulungsaufwand erforderlich, der Platzbedarf
gering und der Priifvorgang innerhalb von Sekun-
den abgeschlossen ist. Gerate dieser Art sind von
jedem Laien bedienbar.

Fur den normalen Bargeldverkehr an Kassen oder
unterwegs in Bus, im Taxi oder fir Bargeld-
kassierer vor Ort geniigt der von Hand bedienbare
CASH-TESTER micro-pro, der die Prufung bli-
cher Zahlungsmengen er-
moglicht und  sowohl
stationar als auch mobil
eingesetzt werden kann.
Die Stromversorgung des
mikroprozessorgesteuer-

ten Gerates erfolgt tber
zwei handelsubliche Bat-
terien. Die zu prifende Banknote wird einfach
durch die gleichzeitig als Geldhalter nutzbare
Halteklammer gezogen und Uber ein optisch/
akustisches Signal erfolgt die Anzeige ob ECHT
oder FALSCH. Mit Hilfe eines optional gelieferten
Kabels ist jederzeit ein Update der Software tber
das Internet moglich, so dass das Gerat auf Dauer
stets auf neuestem Stand zu halten ist.

Fur sporadisch gréRere Bargeldmengen sind
Halbautomaten mit automatischem Einzug und
einer Verarbeitung von bis zu 70 Banknoten pro
Minute geeignet. Uber das Display wird die Anzahl
der gepriften Scheine und die Gesamtsumme

angezeigt. Zudem st

_ i.d.R. jeder einzelne
/ geprifte Nominalwert in

b seiner  Anzahl  und

Gesamtsumme abrufbar.

Auch bei diesen Geraten

ist ein Update des

Speichers moglich, so dass es stets dem neue-
sten Stand der Falschgelderkennung entspricht.

Mit abschreckenden Geraten dieser Art ist es
ohne groRen Aufwand mdglich, den Falschern
Paroli zu bieten, damit deren Risiko zu erhdhen,
und sich selbst vor Schaden zu bewahren.
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